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GÜMÜŞHANE ÜNİVERSİTESİ

İç Kontrol Sistemi

   Formlar                                                     

Bilgi Teknolojileri Planlaması

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,51
	Birimimizin görev tanımları açık ve nettir, bilgi teknolojileri konusunda kurumumuzda yetki/sorumluluk belirsizliği yoktur.
	BT faaliyetlerindeki rol ve sorumluluk paylaşımında belirsizlikler

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

Birimlerinin kendi problemlerini kendilerinin çözmesi yoluna gitmeleri

BT projelerinde ve kararlarında belirleyici olma veya sorumluluktan kaçınma davranışları


	Kurum hedeflerine yönelik etken BT desteği verilememesi

BT kontrol ortamının tanımlanamaması

BT kaynaklarının etken kullanılmaması 

Amacına ulaşmayan verimsiz BT faaliyetleri

BT faaliyetlerinin gereken disiplin ve sistematikler dahilinde gerçekleştirilememesi

Yönetişim problemleri sebebiyle koordine dilemeyen, entegre edilemeyen, sürdürülmesi maliyetli ve etken olmayan  BT sistemleri ile çalışmak zorunda kalınması

Birimlerinin kendi BT altyapılarını kurması, 

BT faaliyetlerinin birimler tarafından birbirine benzemeyen şekillerde yürütülmesi

Bakım ve işletimde bilgi güvenliği, iş sürekliliği ve maliyet  sorunları 

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler


	BT organizasyonunun ve süreçlerinin tanımlanması

BT yönetiminden sorumlu birimin/birimlerin belirlenmesi

BT görev, yetki ve sorumluluk alanlarının belirlenmesi



	3,14
	Bilgi teknolojileri yatırımlarının, projelerinin, kaynaklarının ve uygulamalarının planlamasında bütünsel bir yaklaşım vardır.
	Hedeflerin (projelerin) boyutları itibarıyla ciddi anlamda bütünsel bakış gerektirmesi

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu.

Birimlerinin kendi problemlerini kendilerinin çözmesi yoluna gitmeleri

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları
	Kurum hedeflerine yönelik etken BT desteği verilememesi

BT kontrol ortamının tanımlanamaması

BT yatırımlarının amacına ulaşmaması

Maliyet-etken olmayan BT yatırımları

BT projelerin zamanında ve istenen kalitede bitirilememesi

Atıl BT yatırımları

Birbirleriyle ilgili BT projeleri arasında senkronizasyon sağlanamaması
	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT organizasyonunun ve süreçlerinin tanımlanması

BT Proje Yönetim Prosedürünün hazırlanması

(Temel proje yönetim disiplininin uygulanmasını sağlayacak şekilde-sorumlu-zaman-maliyet-performans –risk yönetimi imkanı sağlayan  raporlamaların, periyodik ilerleme toplantılarının ve ana kontrol noktalarının tanımlanması)   

Ağırlıklı olarak tedarikçiler tarafından yürütülen yazılım geliştirme ve bakım faaliyetlerinin, üçüncü bir tarafın uzman görüşü alınarak denetiminin yapılması 



	3,18
	Belirli ve/veya acil iş gereksinimlerini karşılamak üzere planlama dışı bilgi teknolojileri uygulamaları yapılmamaktadır.
	5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri 

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu
	Kurum hedeflerine yönelik etken BT desteği verilememesi

Birbirleri ile örtüşmeyen, birbirini tamamlamayan, entegre olmayan BT yatırımları

Projelerin zamanında ve istenen kalitede bitirilememesi

Birbirleriyle ilgili projeler arasında senkronizasyon sağlanamaması


	BT Proje Yönetim Prosedürünün hazırlanması

(Temel proje yönetim disiplininin uygulanmasını sağlayacak şekilde-sorumlu-zaman-maliyet-performans –risk yönetimi imkanı sağlayan  raporlamaların, periyodik ilerleme toplantılarının ve ana kontrol noktalarının tanımlanması)   



	3,22
	Birimimizin sorumlu olduğu bilgi teknolojileri envanteri uyumsuz, plansız, karışık ve karmaşık değildir.
	Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu

Kötü kullanım


	BT kontrol ortamının tanımlanamaması

Birbirinden farklı teknolojilerde, standart olmayan, farklı şekillerde geliştirilmiş, bakım ve işletim desteği verilemeyen, sürdürülebilirliği kişilere veya şirketlere bağlı, yeni teknolojiden yeterince istifade edemeyen, yeni teknolojilere geçişi planlanmamış karışık/karmaşık bir BT envanterini yönetmek zorunda kalınması

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler

Varlıkların kaybı, İsraf


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT mimarisinin ve teknolojik yol haritasının çıkartılması
BT envanterinin çıkarılması



	3,29
	Amacına ulaşmayan, atıl bilgi teknolojileri yatırımları söz konusu değildir.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

BT faaliyetlerindeki rol ve sorumluluk paylaşımında belirsizlikler

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

İhtiyaçların hatalı analiz edilmesi
	Kurum hedeflerine yönelik etken BT desteği verilememesi

BT yatırımlarının amacına ulaşmaması

Atıl BT yatırımları

BT kaynaklarının etken kullanılmaması

BT hizmetlerinin aksaması, İdame problemleri ve İş kesintisi

Varlıkların kaybı, İsraf


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT görev, yetki ve sorumluluk alanlarının belirlenmesi

Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Tedarikçi Yönetim Prosedürü

Tedarikçi Seçim ve Değerlendirme Prosedürü

Ağırlıklı olarak tedarikçiler tarafından yürütülen yazılım geliştirme ve bakım faaliyetlerinin, üçüncü bir tarafın uzman görüşü alınarak denetiminin yapılması 

BT İzleme ve Denetim Prosedürü

	3,40
	Bilgi teknolojileri yatırımları, uygulamaları, işletim ve destek hizmetleri etken maliyetlerle sürdürülmektedir.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri 

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu
	Maliyet-etken olmayan BT yatırımları

BT kaynaklarının etken kullanılmaması

Varlıkların kaybı, İsraf


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT görev, yetki ve sorumluluk alanlarının belirlenmesi

BT Hizmet Sunumu Süreçleri ve Prosedürleri

Tedarikçi Yönetim Prosedürü

Tedarikçi Seçim ve Değerlendirme Prosedürü

Ağırlıklı olarak tedarikçiler tarafından yürütülen yazılım geliştirme ve bakım faaliyetlerinin, üçüncü bir tarafın uzman görüşü alınarak denetiminin yapılması

BT İzleme ve Denetim Prosedürü




Bilgi Teknolojileri Hizmetleri

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,62
	Bilgi teknolojileri faaliyetleri birimimiz tarafından etken ve etkili olarak koordine edilmekte ve yürütülmektedir.
	BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

Bilgi işlem faaliyetleri arasında rol ve sorumluluk paylaşımında belirsizlikler

Yeterince BT hizmeti alamadığını düşünen birimlerin BT hizmetlerini kendilerinin karşılamaya çalışması

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	BT kaynaklarının etken kullanılmaması 

Amacına ulaşmayan verimsiz BT faaliyetleri

BT faaliyetlerinin gereken disiplin ve sistematikler dahilinde gerçekleştirilememesi

Maliyet-etken olmayan BT yatırımları

Bakım ve işletimde bilgi güvenliği, iş sürekliliği ve maliyet  sorunları

BT üzerinden olası kaçaklar ve usulsuzluklerin farkına varılmaması

Mevzuattan sapmalar yaşanması

Karar alma süreçlerini desteklemeyen farklı norm ve kalitede veriler


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT organizasyonunun ve süreçlerinin tanımlanması

BT yönetiminden sorumlu birimin/birimlerin belirlenmesi

BT görev, yetki ve sorumluluk alanlarının belirlenmesi

BT envanterinin çıkarılması

BT Hizmet Sunumu Süreçleri ve Prosedürleri

BT İzleme ve Denetim Prosedürü

BT İç Kontrol Denetim Raporları

(BT iç kontrollerinin etken şekilde uygulanıp uygulanmadığının takip edilebilmesi için gereken BT denetim planlamalarının yapılması ve uygulanması gerekmektedir. Bu konuda belirlenen asgari yetkinlikteki personelin başlangıç aşamasında danışmanlık  desteği alarak işi öğrenmesi ve faaliyetlerin kurumsallaştırılması gerekmektedir)



	3,03
	Birimlerde bağımsız olarak yazılım geliştirme ve/veya yazılım tedariki yapılmamaktadır.
	5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri  

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu

Koordinasyon zafiyeti
	BT kontrol ortamının tanımlanamaması

Birimlerinin kendi BT altyapılarını kurması, 

BT faaliyetlerinin birimler tarafından birbirine benzemeyen şekillerde yürütülmesi

Birbirleri ile örtüşmeyen, birbirini tamamlamayan, entegre olmayan BT yatırımları

Yönetişim problemleri sebebiyle koordine dilemeyen, entegre edilemeyen, sürdürülmesi maliyetli ve etken olmayan  BT sistemleri ile çalışmak zorunda kalınması

Kişiye ve duruma bağlı farklı yaklaşımlar sergilenmesi ve BT planlaması ile tutarlı/uyumlu olmayan kararlar alınması

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT organizasyonunun ve süreçlerinin tanımlanması

BT yönetiminden sorumlu birimin/birimlerin belirlenmesi

BT görev,  yetki ve sorumluluk alanlarının belirlenmesi

BT İzleme ve Denetim Prosedürü



	3,48
	Birimimizin verdiği bilgi teknolojileri destek hizmetleri tatminkardır, düzenli ve ihtiyacı karşılayacak şekilde yürütülmektedir.
	BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması

Yeterince BT hizmeti alamadığını düşünen birimlerin BT hizmetlerini kendilerinin karşılamaya çalışması

BT personelinin bireysel yetenek ve niteliklerine bağımlılık

Kritik BT personelinin görevden ayrılması

İşlerin devrine ve oryantasyona imkan tanıyacak teknik dokümantasyonun olmaması

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması
	Amacına ulaşmayan verimsiz BT faaliyetleri

BT faaliyetlerinin gereken disiplin ve sistematikler dahilinde gerçekleştirilememesi

Kullanıcı memnuniyetsizliğine bağlı etken olmayan kullanımlara yol açılması 

Sistemin ve sistemdeki bilgilerin zarar görmesi veya ifşası

Bakım ve işletimde bilgi güvenliği, iş sürekliliği ve maliyet  sorunları 

BT üzerinden olası kaçaklar ve usulsüzlüklerin farkına varılmaması

Mevzuattan sapmalar yaşanması

Varlıkların kaybı, İsraf


	BT Hizmet Sunumu Süreçleri ve Prosedürleri

Kullanıcı seviyesi ihtiyaç ve beklentilerin tanımlanması

BT hizmet kalite seviyelerinin tanımlanması 

BT hizmet kalitelerinin ölçülerek gereken iyileştirmelerin uygulanması

BT Sorun Yönetim Süreci/ Prosedürü

(Soru ve sorunların kayıt altına alınması, sorunun kaynağı, sorunun çözümü sürecinin etken şekilde işletilmesi, eğilimin takip edilmesi ve kalıcı iyileştirmeler yapılabilmesi için bir sistematiğin kurulması ve prosedürlerinin hazırlanması )

BT İzleme ve Denetim Prosedürü

BT İç Kontrol Denetim Raporları



	3,07
	Bilgi teknolojileri hizmetlerinin kalitesinde yetersiz kalan hususlar objektif ve sürekli şekilde tespit edilmekte ve sistematik bir iyileştirme programı uygulanmaktadır.
	BT hizmetlerinde kalite yaklaşımının olmaması

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması
	BT hizmet kalitesinin kontrol edilememesi 

BT hizmet kalitesinin düşmesi ve iyileştirilememesi

Amacına ulaşmayan verimsiz BT faaliyetleri

Bakım ve işletimde bilgi güvenliği, iş sürekliliği ve maliyet  sorunları 

Kullanıcı memnuniyetsizliğine bağlı etken olmayan kullanımlara yol açılması 

İşletime yönelik bilginin kurumsallaştırılamaması

Sistemin ve üzerindeki bilgilerin zarar görmesi veya ifşası


	BT organizasyonunun ve süreçlerinin tanımlanması

BT Hizmet Sunumu Süreçleri ve Prosedürleri

Kullanıcı seviyesi ihtiyaç ve beklentilerin hizmet kalite seviyesi içinde detaylı olarak tanımlanması 

BT hizmet kalite seviyelerinin tanımlanması 

BT hizmet kalitelerinin ölçülerek gereken iyileştirmelerin uygulanması

BT Sorun Yönetim Süreci/ Prosedürü

(Soru ve sorunların kayıt altına alınması, sorunun kaynağı, sorunun çözümü sürecinin etken şekilde işletilmesi, eğilimin takip edilmesi ve kalıcı iyileştirmeler yapılabilmesi için bir sistematiğin kurulması ve prosedürlerinin hazırlanması)

BT İzleme ve Denetim Prosedürü

BT İç Kontrol Denetim Raporları



	3,11
	Bilgi teknolojileri ile ilgili oluşan sorunlar düzenli ve sistematik şekilde kayıt altına alınmakta ve alınan kayıtlar sorunların analizini yapmak ve kalıcı iyileştirmelerde bulunmak için kullanılmaktadır.
	Günlük işi görmeye/halletmeye yönelik alışkanlıklar 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması
	Sorunların kayıt altına alınamaması nedeniyle benzer sorulara benzer cevaplar verilememesi ve verimsizlik

İşletime yönelik bilginin kurumsallaştırılamaması

Sınırlı sayıdaki uzman personelin verimsiz ve etken olmayan şekilde çalışmasına yol açılması

Normalin dışına çıkan durumların sistematik şekilde takip edilmemesi 

BT sistemi ve hizmetlerinin sürekli iyileştirilememesi

Sorunların tek bir yerde tasnifi ve değerlendirmesi yapılmadığından ana sebeplerin çözümlenememesi

Kullanıcı memnuniyetsizliğine bağlı etken olmayan kullanımlara yol açılması 


	BT Sorun Yönetim Süreci/ Prosedürü

(Soru ve sorunların kayıt altına alınması, sorunun kaynağı, sorunun çözümü sürecinin etken şekilde işletilmesi, eğilimin takip edilmesi ve kalıcı iyileştirmeler yapılabilmesi için bir sistematiğin kurulması ve prosedürlerinin hazırlanması)

BT İzleme ve Denetim Prosedürü

BT İç Kontrol Denetim Raporları



	3,33
	Bilgi teknolojileri projelerinin başarı durumu takip edilmekte, uygulamada problem yaratan/yaratacak hususlar belirlenmekte ve gerekli önlemler zamanında alınmaktadır.
	Günlük işi görmeye/halletmeye yönelik alışkanlıklar

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması
	BT projelerin zamanında ve istenen kalitede bitirilememesi

Maliyet-etken olmayan BT yatırımları

Atıl BT yatırımları

Birbirleriyle ilgili BT projeleri arasında senkronizasyon sağlanamaması 

Amacına ulaşmayan verimsiz BT faaliyetleri

BT üzerinden olası kaçaklar ve usulsüzlüklerin farkına varılmaması


	BT envanterinin çıkarılması

BT Proje Yönetim Prosedürünün hazırlanması
BT İzleme ve Denetim Prosedürü

BT İç Kontrol Denetim Raporları



	3,14
	Yürütülen birbirleriyle ilgili bilgi teknolojileri projeleri arasında eşgüdüm sağlanmaktadır.
	Hedeflerin (projelerin) boyutları itibarıyla ciddi anlamda bütünsel bakış gerektirmesi

Günlük işi görmeye/halletmeye yönelik alışkanlıklar 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	Maliyet-etken olmayan BT yatırımları

Amacına ulaşmayan verimsiz BT faaliyetleri

BT üzerinden olası kaçaklar ve usulsüzlüklerin farkına varılmaması

Mevzuattan sapmalar yaşanması


	BT envanterinin çıkarılması

BT Proje Yönetim Prosedürünün hazırlanması
BT İzleme ve Denetim Prosedürü



	2,48
	Bilgi teknolojileri hizmetlerinde görev yapan personel sayısı yeterlidir.
	Bilgi teknolojileri personelinin bireysel yetenek ve niteliklerine bağımlılık

BT personelinin görevden ayrılması


	BT hizmetlerinin aksaması, İdame problemleri ve İş kesintisi

BT hizmet kalitesinin düşmesi ve iyileştirilememesi

Kullanıcı memnuniyetsizliğine bağlı etken olmayan kullanımlara yol açılması 


	BT organizasyonunun ve süreçlerinin tanımlanması

BT Hizmet Sunumu Süreçleri ve Prosedürleri

BT İç Kontrol Denetim Raporları



	3,59
	Bilgi teknolojileri hizmetlerinde görev yapan personel konularında yetkin ve bilgilidir.
	BT eğitimlerinin bütünsel bir bakış ile planlanmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması

Bilgi teknolojileri personelinin bireysel yetenek ve niteliklerine bağımlılık


	BT hizmetlerinin aksaması, İdame problemleri ve İş kesintisi

Kullanıcı memnuniyetsizliğine bağlı etken olmayan kullanımlara yol açılması 

BT kaynakların kötü kullanılması

Kontrolsüz  ve denetlenemeyen uygulamalar


	BT personelinin BT yönetişimi konusunda eğitimi

BT Hizmet Sunumu Süreçleri ve Prosedürleri



	3,22
	Bilgi teknolojileri hizmetlerinde görev alan personelin işe seçimi, eğitimi ve performanslarının yönetimi konularında standartlar bulunmaktadır. 
	BT eğitimlerinin bütünsel bir bakış ile planlanmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması


	BT hizmetlerinin tatminkar şekilde verilememesi

BT hizmet kalitesinin düşmesi ve iyileştirilememesi

BT kaynakların kötü kullanılması

Kontrolsüz  ve denetlenemeyen uygulamalar


	BT Yetkinlik Yönetimi Prosedürü

BT personelinin BT yönetişimi konusunda eğitimi

	3,14
	Bilgi teknolojileri hizmetlerinde görev yapan personelin eğitim ihtiyaçları belirlenmekte ve gerekli eğitimleri almaları sağlanmaktadır.
	BT eğitimlerinin bütünsel bir bakış ile planlanmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması


	BT hizmetlerinin tatminkar şekilde verilememesi

BT hizmet kalitesinin düşmesi ve iyileştirilememesi


	BT Yetkinlik Yönetimi Prosedürü 

BT personelinin BT yönetişimi konusunda eğitimi




Bilgi Teknolojileri Kapsamında Genel İş Süreçleri

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,44
	İş süreçleri bilgisayar ve bilgi teknolojilerine kritik derecede bağlıdır.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

BT faaliyetlerinde aksamalar olması

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	İş ve işlemlerin kesintiye uğraması

Yasal zorunlulukların yerine getirilememesi
	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT organizasyonunun ve süreçlerinin tanımlanması

BT yönetiminden sorumlu birimin/birimlerin belirlenmesi

BT görev, yetki ve sorumluluk alanlarının belirlenmesi

BT Hizmet Sunumu Süreçleri ve Prosedürleri



	3,14
	İş süreçlerinde üretilmesi gereken çıktılar kullanılan yazılımlar ile zamanında, tam ve doğru olarak alınabilmektedir.
	BT faaliyetlerinde aksamalar olması

BT kontrollerinin uygulanmaması

Kullanılan yazılımların çıktı ihtiyacına cevap vermemesi

Uzmanlık gerektiren hususlarda oluşturulan bilgi birikimi ve mevzuat bilgisinin yeniden kullanılabilir durumda saklanamaması

Kişilerin uzmanlık düzeylerine bağlı farklı çıktılar alınması durumu


	İş ve işlemlerin kesintiye uğraması

Yasal zorunlulukların yerine getirilememesi 

Üretilen çıktıların standart olmaması

Çıktıların tam ve doğru olarak elde edilememesi


	Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

İş süreçlerinde üretilmesi gereken çıktıların analiz edilmesi ve belirlenmesi

Uzmanlık gerektiren hususlardaki bilgi birikimi ve mevzuat bilgisinin yeniden kullanılabilir durumda bir bilgi tabanında toplanması

	3,51
	Kullanılan yazılımlar ile yönetime doğru ve zamanında raporlama yapılabilmektedir.
	BT faaliyetlerinde aksamalar olması

BT kontrollerinin uygulanmaması

Kullanılan yazılımların rapor ihtiyaçlarına cevap vermemesi

Uzmanlık gerektiren hususlarda oluşturulan bilgi birikimi ve mevzuat bilgisinin yeniden kullanılabilir durumda saklanamaması

Kişilerin uzmanlık düzeylerine bağlı farklı raporlar alınması durumu
	Yönetime doğru ve zamanında raporlama yapılamaması

Raporların tam ve istenilen içerikte elde edilememesi

Yasal zorunlulukların yerine getirilememesi 

Üretilen raporların standart olmaması

İş ve işlemlerin kesintiye uğraması


	Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

İş süreçleri sonucunda yönetime sunulması gereken raporların analiz edilmesi ve belirlenmesi

Uzmanlık gerektiren hususlardaki bilgi birikimi ve mevzuat bilgisinin yeniden kullanılabilir durumda bir bilgi tabanında toplanması



	3,30
	Gelen ve giden evrakın tamamı bilgisayar ortamında erişime açık olarak saklanmaktadır.
	Evrakın kaybolması

Evrak akışında yönlendirmelerin doğruluğunun ilgili personelin deneyim/uzmanlığına bağlı olması 

Bu işte deneyimli/uzman personelin yokluğunda problemler yaşanması
	İlgili personelin ihtiyacı olan evraka ulaşamaması

Evrakların yanlış yere gitmesi, varacağı yere geç ulaşması

Yasal zorunlulukların yerine getirilememesi

Mevzuata uygun olmayan gecikmelerin yaşanması

Bilgi güvenliği zafiyeti

Kurum imajının zedelenmesi
	Gelen ve giden evrakın kaydedileceği ve izleneceği yazılımın geliştirilmesi 

İlgili personelin gerekli evraka ait kayıt bilgilerine ulaşımına ilişkin erişim yetkilerinin tanımlanması

Elektronik arşiv sisteminin kurulması 

Tüm evrakın elektronik ortamda saklanması (elektronik ortamda gelmeyen evrakın taranarak elektronik arşive atılması)

 İlgili personelin gerekli evraka elektronik arşivden ulaşımına ilişkin erişim yetkilerinin tanımlanması



	3,55
	Bilgi teknolojileri (elektronik posta vb.) birimler arası ve kurum dışı iletişimin etken, dinamik ve standart olarak yürütülmesine önemli ölçüde katkı sağlamaktadır.
	Klasik şifahi koordinasyon ve resmi yazışmaya dayalı iş yapma ve bilgiyi en alt seviyede muhafaza etme anlayışı

Elektronik posta haberleşmesinde mail sayısına bağlı kota kısıtlamalarının olması

Bu konudaki uygulama politikasının tanımlı olmaması 

Uygulamaların kişiye göre değişebilmesi
	SGB verimliliğinin düşmesi

BT kaynaklarının eşit kullanılmaması
	Masaüstü ve taşınabilir bilgisayar (internet) kullanımı ile ilgili işletim prosedürleri

Kişisel bilgisayar kullanımı prosedürlerinin geliştirilmesi

Bilgisayar ve internet kullanımı yönergesi hazırlanarak her kullanıcının bu dokümanı okuması

Bölümler arası iletişimin etkenleştirilmesi ve daha dinamik hale getirilmesi için iletişimin güvenli bir portal aracılığı ile standart olarak yürütülmesinin sağlanması

 SGB kapsamında etken bir iletişim için duyurular, alınan dersler, bilgi bankası- süreçler-prosedürler-mevzuat vb., sık sorulan sorular özellikleri olan SGB içi bir portalı etken kullanma yoluna gidebilirler.




Donanım, Ofis Yazılımları, Web

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,62
	Bilgi teknolojilerine ilişkin donanım (bilgisayarlar, yazıcılar vb.) etken kullanılmaktadır. 


	BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri

İhtiyaç sahibi birimlerin BT konusunda yetkin olmamaları

İhtiyaç sahibi birimlerin donanım konfigürasyonunu bilinçsizce tanımlamaları

İhtiyaçların hatalı analiz edilmesi


	BT kaynaklarının etken kullanılmaması 

Amacına ulaşmayan verimsiz BT faaliyetleri

BT yatırımlarının amacına ulaşmaması

Maliyet-etken olmayan BT yatırımları

Atıl BT yatırımları
	BT envanterinin çıkarılması

BT envanterindeki donanımın kullanımındaki verimlilik ve etkenliğin analizi

İş gereklerine göre BT donanım ihtiyacının analizi ve belirlenmesi için standartlar oluşturulması

Donanım konfigürasyonu  standartlarının oluşturulması 

	3,22
	Donanım tedariklerinde detaylı ihtiyaç analizi yapılmakta ve donanım konfigürasyonu belirli standartlara göre birimimiz tarafından tanımlanmaktadır. 


	
	
	

	3,07
	Birimler bağımsız donanım alımı gerçekleştirmemektedirler.
	
	
	

	3,70
	Ofis yazılımlarının lisanslı sürümleri kullanılmaktadır.


	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

Bilinçsiz BT politikaları
	Bilgi güvenliği zafiyeti

Kurum imajının zedelenmesi

Yasal zorunlulukların yerine getirilmemesi

İş ve işlemlerin kesintiye uğraması

Daha gelişmiş programların kullanılmaması nedeniyle kalitenin düşmesi


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT envanterinin çıkarılması

BT Hizmet Sunumu Süreçleri ve Prosedürleri



	3,40
	Ofis yazılımlarının güncel sürümleri kullanılmaktadır.
	
	
	

	3,18
	Kurumun ve birimlerin web sayfaları birimimiz tarafından tasarlanmakta/tasarlanması sağlanmaktadır.


	Web yönetimi konusunda yetkin personel bulunmaması

Web sayfalarının güncellenmesinde koordinasyon eksikliği olması

Internet ve diğer ağ bağlantılarına yönelik altyapı eksikliği

BT Bilgi Güvenliği Yönetim Sisteminin Yetersizliği


	Yasal zorunlulukların yerine getirilememesi

Mevzuata uygun olmayan gecikmelerin yaşanması

Kurum imajının zedelenmesi

Bilgi güvenliği zafiyeti


	Web sayfalarının içeriği ve güncellenmesi prosedürünün geliştirilmesi

BT Hizmet Sunumu Süreçleri ve Prosedürleri

BT Yetkinlik Yönetimi Prosedürü

BT altyapı işletimine yönelik politika ve prosedürlerin dokümante edilmesi

Uygulamaların belirlenen politika ve prosedürlere göre yapıldığının kontrol edilmesi

BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

	3,33
	Kurumun ve birimlerin web sayfalarının içeriği birimimiz tarafından oluşturulmaktadır.


	
	
	

	3,70
	Kurumun ve birimlerin web sayfalarının içeriği birimimiz tarafından ilgili birimlerle koordinasyon içinde düzenli olarak güncellenmektedir.
	
	
	


Uygulama Yazılımları

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,44
	Kurumumuza özel uygulama yazılımları işin yapılabilmesi için gereken fonksiyonları yerine getirmektedir.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu

İhtiyaçların hatalı analiz edilmesi

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

Birimlerinin kendi problemlerini kendilerinin çözmesi yoluna gitmeleri

Günlük işi görmeye/halletmeye yönelik alışkanlıklar 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	Kurum hedeflerine yönelik etken BT desteği verilememesi

Yönetişim problemleri sebebiyle koordine dilemeyen, entegre edilemeyen, sürdürülmesi maliyetli ve etken olmayan BT sistemleri ile çalışmak zorunda kalınması

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler

BT kontrol ortamının tanımlanamaması

BT kaynaklarının etken kullanılmaması 

Amacına ulaşmayan verimsiz BT faaliyetleri

İş ve işlemlerin kesintiye uğraması

Yasal zorunlulukların yerine getirilememesi 


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT envanterinin çıkarılması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Değişiklik yönetimi sürecinin/prosedürünün geliştirilmesi  

BT İzleme ve Denetim Prosedürü



	3,03
	Uygulama yazılımları kesintisiz ve aksaksız olarak kullanılabilmektedir.
	BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması
Kritik BT personelinin görevden ayrılması
	İş ve işlemlerin kesintiye uğraması

Yasal zorunlulukların yerine getirilememesi 
	İş Sürekliliği Risk analizi yapılması

Değişiklik yönetimi sürecinin/prosedürünün  geliştirilmesi

BT İzleme ve Denetim Prosedürü

	3,37
	Uygulama yazılımlarında kullanılacak kontrollere ilişkin ortak tanımlar ve standartlar bulunmaktadır. (Virgülden sonra kaç basamak hassasiyet kullanılacağı, kullanıcı rol ve yetkilerine göre veri erişim tabloları, mükerrer kayıt kontrolü, standart veri giriş kontrolleri, seçilen emsal verilere göre sapmaların kontrol edilmesi vb.) 
	Kullanım hataları 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	Detay seviyede kontrol tanımlamalarının yapılamaması sebebiyle mali ve hukuki boyutlarda sorunlar/kayıplar yaşanması


	Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Yeni geliştirilecek yazılımlarda kontrol tanımlama konusundaki gereksinimlerin talep edilmesi, yazılım geliştirmede veya şartname ve kabullerde sağlamalarının yapılması 

Geliştirme süreçlerinde tasarım(analiz) aşamasından itibaren kontrollerin dikkate alınması ve tanımlanması

BT İzleme ve Denetim Prosedürü



	3,18
	Uygulama yazılımlarının yoğun olarak kullanıldığı iş süreçlerinde, işin gereği olarak yapılması gereken kontroller uygulama yazılımları tarafından otomatik yapılmaktadır.
	Kullanım hataları 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	Detay seviyede kontrol tanımlamalarının yapılamaması sebebiyle mali ve hukuki boyutlarda sorunlar/kayıplar yaşanması


	Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Yeni geliştirilecek yazılımlarda kontrol tanımlama konusundaki gereksinimlerin talep edilmesi, yazılım geliştirmede veya şartname ve kabullerde sağlamalarının yapılması 

Geliştirme süreçlerinde tasarım(analiz) aşamasından itibaren kontrollerin dikkate alınması ve tanımlanması

BT İzleme ve Denetim Prosedürü

	3,59
	Eksik kontroller sebebiyle hassas bilgilerin başkalarının ellerine geçmesi, bilginin korunamaması, usulsüz ve yanlış işlemler yapılabilmesi söz konusu değildir.
	Kullanım hataları 

BT kontrollerinin uygulanmaması

Denetim ve izlemenin etken yapılmaması


	Detay seviyede kontrol tanımlamalarının yapılamaması sebebiyle mali ve hukuki boyutlarda sorunlar/kayıplar yaşanması

Sistemin ve üzerindeki bilgilerin zarar görmesi veya ifşası

BT üzerinden olası kaçaklar ve usulsüzlüklerin farkına varılmaması

Mevzuattan sapmalar yaşanması
	Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Yeni geliştirilecek yazılımlarda kontrol tanımlama konusundaki gereksinimlerin talep edilmesi, yazılım geliştirmede veya şartname ve kabullerde sağlamalarının yapılması 

Geliştirme süreçlerinde tasarım(analiz) aşamasından itibaren kontrollerin dikkate alınması ve tanımlanması

BT İzleme ve Denetim Prosedürü



	3,00
	Uygulama yazılımlarında mevzuat değişikliği, kurum içi uygulama değişiklikleri vb. nedenlerle gereken revizyonlar zamanında ve doğru olarak yapılmakta ve/veya yapılması sağlanmaktadır.
	Uygulama yazılımları üzerine acil değişiklik istekleri ve kapsamlı mevzuat değişikliklerine dayalı değişiklik istekleri gelmesi 

Doküman, sistem ve yazılım değişikliklerinde etki analizi yapılmaksızın ve kontrolsüz değişiklikler yapılması 

Gerek kurum içi faaliyetlerde gerekse ilgili yazılım tedarikçilerine yönelik değişiklik yönetimine ilişkin farkındalık ve prosedürlerin bulunmaması

Değişiklik yönetiminin ilgili tedarikçiler tarafından kendi usullerine göre gerçekleştirilmesi

Değişiklik isteklerinin sistematik bir şekilde kayıt altına alınmaması ve etki analizlerinin formal olarak yapılmaması 

BT sistemleri ve yazılımlar üzerindeki hata giderme ve ilave özellik ekleme amacıyla yapılan iyileştirmelerin testlerinin yapılmaması

Uygulamalarda test ortamının olmaması 

Üzerinde değişiklik yapılan sistemler ve yazılımlar için uygulanan test ve kontrollerin kullanıcıya bağlı olması 


	Geliştiricilerin hatalı veya art niyetli kodlamalar yapması

Veri program bütünlüğünü etkileyen sistem problemleri

Uygun olmayan değişikliklerin kontrolsüz olarak uygulanması 

Yanlış işlemler, güvenlik ihlalleri, finansal verilerde sapmalara ve usulsüzlüklere yol açılması

İş sürekliliği problemleri ve BT hizmetlerinde kesinti/gecikme olması 


	Değişiklik yönetimi sürecinin/prosedürünün geliştirilmesi ve eğitiminin verilmesi 

Değişiklik kayıtlarının plan ve prosedürlere uygunluğu

Acil değişiklik isteklerinin de formal şekilde dokümante edilmiş olması

Üretim ortamına erişimin gereken testler yapıldıktan sonra yetkili (görev ayrılığı sağlanacak şekilde) personel tarafından gerçekleştirilmesi

Değişikliklerin sistemin güvenliğine yönelik risk yaratıp yaratmadığının kontrol edilmesi (değişiklik etki analizi kapsamında kayıt altına alınması)

Konfigürasyon kontrol gereksinimlerinin/standartlarının tanımlanması

Tedarikçi sözleşmelerinde  konfigürasyon kontrolü şartlarının yer alması

Yazılım geliştirme ve bakımı faaliyetlerinin konfigürasyon kontrolüne tabi olması

BT İzleme ve Denetim Prosedürü

	3,18
	Uygulama yazılımlarında geliştirme, iyileştirme, eksiklikleri giderme vb. amaçlarla revizyonlar yapılmakta ve/veya yapılması sağlanmaktadır.
	
	
	

	2,88
	Yazılımların geliştirilmesinde ve revizyonlarında iş gereklerinin analizi için gereken kaynak (zaman, uzmanlık, kontrol) sağlanmaktadır. 
	Yazılımcı ile birimlerdeki ihtiyaç sahibi arasındaki iletişim ve çalışma esaslarının belirsizliği 

Yazılımın tasarımında muhtemel değişikliklerin planlanmaması

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Tedarikçilerin fonksiyonel gereksinimler dışındaki gereksinimleri dikkate almaması
	Uygulama yazılımı geliştirme faaliyetlerinde sistem anlayışı bulunmaması ve sadece fonksiyonel gereksinimlere odaklanılması 

Entegrasyon problemi olan çözümlerin kullanılmak zorunda kalınması

Mevzuatı tam karşılamayan ürünlerin kullanıma alınmasının hukuki sakıncaları  

Yanlış işlemler, güvenlik ihlalleri, finansal verilerde sapmalara ve usulsüzlüklere yol açılması

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler


	Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Standart /genel gereksinim setinin tanımlanması, dokümante edilmesi ve sürekli geliştirilmesi

Uygulamaların ( geliştirme ve tedarik) faaliyetlerinin bu dokümantasyon esas alınarak yapıldığının kontrol edilmesi

Uygulamaların periyodik olarak mevzuata ve sözleşme gereksinimlerine uygunluğunun gözden geçirilmesi/test edilmesi

BT İzleme ve Denetim Prosedürü



	2,88
	Geliştirilen ve/veya tedarik edilen uygulama yazılımlarının yeni teknolojilere uyarlanma esnekliğine önem verilmektedir.
	Yazılımın tasarımında muhtemel değişikliklerin planlanmaması

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Tedarikçilerin fonksiyonel gereksinimler dışındaki gereksinimleri dikkate almaması
	Birbirinden farklı teknolojilerde, standart olmayan, farklı şekillerde geliştirilmiş, bakım ve işletim desteği verilemeyen, sürdürülebilirliği kişilere veya şirketlere bağlı, yeni teknolojiden yeterince istifade edemeyen, yeni teknolojilere geçişi planlanmamış karışık/karmaşık bir BT envanterini yönetmek zorunda kalınması

İş ve işlemlerin kesintiye uğraması


	Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Standart /genel gereksinim setinin tanımlanması, dokümante edilmesi ve sürekli geliştirilmesi

Uygulamaların ( geliştirme ve tedarik) faaliyetlerinin bu dokümantasyon esas alınarak yapıldığının kontrol edilmesi



	2,92
	Uygulama yazılımları birbirleriyle entegredir, ortak veri kullanılmakta ve uyumlu veri üretilmektedir. 


	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

Hedeflerin (projelerin) boyutları itibarıyla ciddi anlamda bütünsel bakış gerektirmesi

5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Tedarikçilerin fonksiyonel gereksinimler dışındaki gereksinimleri dikkate almaması

Bilgi sistemlerinin entegrasyon ihtiyacının yoğunluğu


	Birbirinden farklı teknolojilerde, standart olmayan, farklı şekillerde geliştirilmiş, bakım ve işletim desteği verilemeyen, sürdürülebilirliği kişilere veya şirketlere bağlı, yeni teknolojiden yeterince istifade edemeyen, yeni teknolojilere geçişi planlanmamış karışık/karmaşık bir BT envanterini yönetmek zorunda kalınması

Yanlış işlemler, güvenlik ihlalleri, finansal verilerde sapmalara ve usulsüzlüklere yol açılması

Karar alma süreçlerini desteklemeyen farklı standart ve kalitede veriler

Raporların tam ve istenilen içerikte elde edilememesi

Üretilen raporların standart olmaması

Yasal zorunlulukların yerine getirilememesi 


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT envanterinin çıkarılması

Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Değişiklik yönetimi sürecinin/prosedürünün geliştirilmesi  

Konfigürasyon kontrol gereksinimlerinin/standartlarının tanımlanması

Tedarikçi sözleşmelerinde konfigürasyon kontrolü şartlarının yer alması

Yazılım geliştirme ve bakımı faaliyetlerinin konfigürasyon kontrolüne tabi olması

BT İzleme ve Denetim Prosedürü



	3,29
	Uygulama yazılımları ile oluşturulan veriler istenilen bilgiye gereken erişimi sağlayacak şekilde bilgisayar ortamında saklanmakta ve arşivlenmektedir. 


	
	
	

	3,07
	Geliştirilen ve/veya tedarik edilen uygulama yazılımlarının birbirine uyumlu  teknolojiler ile benzer arayüzlere ve kullanıma sahip olmalarına önem verilmektedir.
	
	
	

	3,18
	Yazılım geliştirme ve/veya tedariklerinde planlama-analiz- tasarım-kodlama-test-kabul-eğitim-işletime alma-işletim-bakım-dokümantasyon vb. süreçlerine yönelik bilgi teknolojileri standartları tanımlıdır.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

5018 sayılı yasanın sağladığı imkanla birimlerin spesifik iş gereksinimlerini karşılamak üzere kendilerinin BT yatırımlarına yönelmeleri

İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Tedarikçilerin fonksiyonel gereksinimler dışındaki gereksinimleri dikkate almaması

Pratik ve pragmatik çalışma alışkanlıkları

Metodik çalışmanın öneminin algılanmaması

Yeni sistemlerin sınırlı imkanlarla da olsa acilen devreye alınması beklentileri

BT eğitimlerinin bütünsel bir bakış ile planlanmaması


	Uygulama yazılımı geliştirme faaliyetlerinde sistem anlayışı bulunmaması ve sadece fonksiyonel gereksinimlere odaklanılması 

Projelerin başarısız olması

Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması

Eksik tanımlanmış gereksinimler 

Gerçek ihtiyacı sağlamayan yazılımlar

Uygulamaya alınan sistem ve yazılımın istendiği (beklendiği) şekilde kullanılamaması

Devreye alınan sistemin ilave entegrasyon ve güvenlik problemleri yaratması

Entegrasyon problemi olan çözümlerin kullanılmak zorunda kalınması

Mevzuatı tam karşılamayan ürünlerin kullanıma alınmasının hukuki sakıncaları

BT faaliyetlerinin etken yürütülememesi

BT eğitimlerinin etken olmaması

Doğru personelin doğru eğitim almaması


	Uygulama yazılımlarında dikkate alınacak gereksinimlerin belirlenmesi

Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Güvenlik ve bütünlük ile ilgili gereksinimlerin ihtiyaç analizi aşamasından itibaren dikkate alındığı ve izlenebilir bir şekilde şartnamelerde yer aldığının garanti edilmesi

Test (kabul) faaliyetlerinde kullanıcının/ihtiyaç sahibinin temsil edilmesi ve onayının alınması

BT eğitim standartlarının tanımlanması
(Kullanıcı kitapları/Eğitim dokümanları)

Sistem/Yazılım Test Prosedürü

(Testlerden  -doğrulama ve geçerlemelerden -sorumlu ayrı bir birimin tesis edilmesi görev ayrılığı ilkesi bakımından önemli bir husustur. Söz konusu prosedürün diğer sistemlerle entegrasyon ve veri aktarımı/veri dönüşümü uygulamalarının testlerini de içermesi gerekmektedir.)



	3,18
	Yazılım geliştirme ve/veya tedariklerinde fonksiyonel gereksinimlerin yanı sıra kolay

kullanılabilirlik, güvenlik, iş sürekliliği ve entegrasyon gerekliliklerine yönelik standartlar kullanılmaktadır.


	
	
	

	3,40
	Uygulama yazılımlarının geliştirilmesi ve/veya tedariki sürecinde ilgili kullanıcıların ihtiyaçlara yönelik bilgi ve görüşleri dikkate alınmaktadır. 
	İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Hızlı iş yapma şeklindeki iş anlayışı

Pratik ve pragmatik çalışma alışkanlıkları

Yazılımcı ile birimlerdeki ihtiyaç sahibi arasındaki iletişim ve çalışma esaslarının belirsizliği

Yazılımın tasarımında muhtemel değişikliklerin planlanmaması
	Projelerin başarısız olması

Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması

Eksik tanımlanmış gereksinimler 

Gerçek ihtiyacı sağlamayan yazılımlar

Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması  


	Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Analiz dokümanının hazırlanarak ihtiyaç sahipleri /kullanıcılar tarafından resmi onaylarının alınması 

Mümkün olduğunca görev ayrılığı ilkesi uygulanarak analiz dokümanının kontrolünün yapılması

Analiz dokümanlarının kabul çalışmalarında ana referans teşkil etmesi) 

Sistem/Yazılım Test Prosedürü

Test (kabul) faaliyetlerinde kullanıcının/ihtiyaç sahibinin temsil edilmesi ve onayının alınması



	3,33
	Bilgi teknolojileri tedarikçileri ile yapılan sözleşmeler standart bir yapıdadır.  


	İhtiyaç sahibi birimlerin BT ve yazılım mühendisliği konusunda yetkin olmamaları

Hızlı iş yapma şeklindeki iş anlayışı

Tedarikçilerin teknik veya ticari olarak kendi menfaatlarına göre yönlendirmeleri 

Tedarikçi sözleşmelerinde gereken kontrollerin tanımlanmamış olması
	Projelerin başarısız olması

Uygulama yazılımı geliştirme faaliyetlerinde sistem anlayışı bulunmaması ve sadece fonksiyonel gereksinimlere odaklanılması 

Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması

Eksik tanımlanmış gereksinimler 

Gerçek ihtiyacı sağlamayan yazılımlar

Uygulamaya alınan sistem ve yazılımın istendiği (beklendiği) şekilde kullanılamaması

Devreye alınan sistemin ilave entegrasyon ve güvenlik problemleri yaratması

Entegrasyon problemi olan çözümlerin kullanılmak zorunda kalınması

Mevzuatı tam karşılamayan ürünlerin kullanıma alınmasının hukuki sakıncaları

BT faaliyetlerinin etken yürütülememesi

Bilgi güvenliği zafiyeti


	Güvenlik ve bütünlük ile ilgili gereksinimlerin ihtiyaç analizi aşamasından itibaren dikkate alındığı ve izlenebilir bir şekilde şartnamelerde yer aldığının garanti edilmesi

Tedarikçi Yönetim Prosedürü

Tedarikçi Seçim ve Değerlendirme Prosedürü

Şartname/Sözleşme şablonlarında risk, güvenlik ve BT prosedürlerine ilişkin şartların yer alıyor olması

Uygulamaların ve hizmetlerin periyodik olarak değerlendirilmesi

BT İzleme ve Denetim Prosedürü

	3,14
	Bilgi teknolojileri tedarikçilerinin performans değerlendirmesi belirli standartlara uygun olarak birimimiz tarafından yapılmaktadır.  
	
	
	

	3,07
	Geliştirilen ve/veya tedarik edilen uygulama yazılımlarına, sürdürülebilirliği kişilere veya tedarikçilere bağlı kalınmadan birimimizce bakım ve işletim desteği verilebilmektedir.
	Bilgi işlem faaliyetleri arasında rol ve sorumluluk paylaşımında belirsizlikler

Yazılımcı ile birimlerdeki ihtiyaç sahibi arasındaki iletişim ve çalışma esaslarının belirsizliği

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

Denetim ve izlemenin etken yapılmaması

BT kontrollerinin uygulanmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması

Bilgi teknolojileri personelinin bireysel yetenek ve niteliklerine bağımlılık
	Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması  


	BT envanterinin çıkarılması

Sistem analizi sürecinin/prosedürünün geliştirilmesi ve uygulamaya alınması

Değişiklik yönetimi sürecinin/prosedürünün geliştirilmesi  

Konfigürasyon kontrol gereksinimlerinin/standartlarının tanımlanması

Tedarikçi sözleşmelerinde konfigürasyon kontrolü şartlarının yer alması

Yazılım geliştirme ve bakımı faaliyetlerinin konfigürasyon kontrolüne tabi olması

BT İzleme ve Denetim Prosedürü

	3,18
	Uygulama yazılımlarına yönelik kullanım kılavuzu, e-posta ile yardım, yazılım üzerinde yardım fonksiyonu vb. mevcuttur. 
	Tedarikçilerin fonksiyonel gereksinimler dışındaki gereksinimleri dikkate almaması

Pratik ve pragmatik çalışma alışkanlıkları

Metodik çalışmanın öneminin algılanmaması

BT eğitimlerinin bütünsel bir bakış ile planlanmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması


	Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması

Yanlış işlemler, güvenlik ihlalleri, finansal verilerde sapmalara ve usulsüzlüklere yol açılması

İş ve işlemlerin kesintiye uğraması


	BT eğitim standartlarının tanımlanması
(Kullanıcı kitapları/Eğitim dokümanları)



	3,18
	Yeni bir uygulama yazılımının kullanıma geçirilmesinden önce kullanıcı testleri yapılmaktadır.
	Yeni sistemlerin sınırlı imkanlarla da olsa acilen devreye alınması beklentileri
	Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması 

Eksik tanımlanmış gereksinimler 

Gerçek ihtiyacı  sağlamayan yazılımlar

Uygulamaya alınan sistem ve yazılımın istendiği (beklendiği) şekilde kullanılamaması


	Sistem/Yazılım Test Prosedürü

(Testlerden  -doğrulama ve geçerlemelerden -sorumlu ayrı bir birimin tesis edilmesi görev ayrılığı ilkesi bakımından önemli bir husustur. Söz konusu prosedürün diğer sistemlerle entegrasyon ve veri aktarımı/veri dönüşümü uygulamalarının testlerini de içermesi gerekmektedir.)



	3,22
	Kullanılan uygulama yazılımları ile ilgili eksiklikler, yetersizlikler, zorluklar vb. sorunların kullanıcılar tarafından birimimize bildirilmesi sağlanmaktadır.
	Bilgi işlem faaliyetleri arasında rol ve sorumluluk paylaşımında belirsizlikler

Yazılımcı ile birimlerdeki ihtiyaç sahibi arasındaki iletişim ve çalışma esaslarının belirsizliği

BT yönetişiminde birimler arasında etken koordinasyon kurulamaması

Denetim ve izlemenin etken yapılmaması

BT kontrollerinin uygulanmaması

Yazılımın tasarımında muhtemel değişikliklerin planlanmaması


	Geliştirilen ve/veya tedarik edilen sistemin etken kullanılamaması

Geliştirilen veya değiştirilen yazılımların ihtiyacı tam olarak karşılamaması

Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması  

İş ve işlemlerin kesintiye uğraması


	BT İzleme ve Denetim Prosedürü 


Kullanıcı Yetkinliği

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,11
	Bilgi teknolojileri konusunda kullanıcıların bilgi yetersizliği sebebiyle işlemlerin eksik ve hatalı yapılması söz konusu değildir.


	BT eğitimlerinin bütünsel bir bakış ile planlanmaması

BT eğitimlerinin etken olmaması

BT bilgi yetersizliği sebebiyle eksik ve hatalı işlemlerin yapılması

	Doğru personelin doğru eğitim almaması

İş ve işlemlerin kesintiye uğraması

Yasal zorunlulukların yerine getirilememesi

Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması

Yanlış işlem yapılması sebebiyle kurumsal itibarın zedelenmesi


	BT eğitim standartlarının tanımlanması

BT eğitim ihtiyaç analizlerinin yapılması

BT eğitimlerinin etkenlik izlemesinin yapılması
Kullanılan yazılımlara ilişkin kullanıcı kitaplarının ve eğitim dokümanlarının bulunması, güncel tutulması ve erişilebilir olması

Kullanılan donanıma ilişkin kullanım kılavuzlarının bulunması ve erişilebilir olması 



	2,40
	Kullanıcıların ilgili yazılımları kullanmaya başlamadan önce yeterlilik seviyeleri ölçülmektedir.


	
	
	

	2,51
	Kullanıcıların bilgi teknolojileri ile ilgili eğitim ihtiyacı araştırılmakta, planlanmakta ve doğru personelin doğru eğitimi alması sağlanmaktadır.

 
	
	
	

	2,51
	Alınan bilgi teknolojilerine yönelik eğitimlerin etkenliği ve işin daha etken, verimli ve hatasız yapılmasını sağlamaya katkısı ölçülmekte ve değerlendirilmektedir.


	
	
	


Bilgi Teknolojileri Altyapısı

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	3,29
	Internet ve diğer ağ bağlantıları kesintisiz ve sorunsuzdur.
	BT Stratejik Planının olmaması ve BT planlamalarının yapılmaması

Altyapı eksiklikleri
	İş ve işlemlerin kesintiye uğraması

Sistemde oluşacak güvenlik açıklarının zamanında belirlenememesi


	BT Stratejik Planı hazırlanması ve BT planlamalarının yapılması

BT altyapı işletimine yönelik politika ve prosedürlerin dokümante edilmesi

Uygulamaların belirlenen politika ve prosedürlere göre yapıldığının kontrol edilmesi

İş sürekliliği risk analizi yapılması

BT İzleme ve Denetim Prosedürü



	3,25
	Ağ üzerindeki güvenlik duvarı, saldırı tespiti, zafiyet analizi, antivirus ve şifreleme uygulamaları düzenli olarak yürütülmektedir.


	BT güvenlik politika, prosedür ve sorumluluklarının tanımlı olmaması

BT güvenliği ölçümü yapılmaması

Dış kaynaklı yetkisiz erişim tehditleri

 Bilgi güvenliği zafiyeti yaşanması


	Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması 

İş ve işlemlerin kesintiye uğraması

Sistemde oluşacak güvenlik açıklarının zamanında belirlenememesi

Hassas bilginin ifşa edilmesi 
	BT altyapı işletimine yönelik politika ve prosedürlerin dokümante edilmesi

Uygulamaların belirlenen politika ve prosedürlere göre yapıldığının kontrol edilmesi

BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

Bilgi Güvenliği Yönetim Sisteminin İç Kontrol Sistemi ile entegre bir şekilde tesis edilmesi

BT İzleme ve Denetim Prosedürü



	3,03
	Sisteme yönelik veya sistem içindeki şüpheli faaliyetler takip edilebilmekte ve raporlanmaktadır.
	
	
	

	3,29
	Bilgi teknolojileri donanımlarına yönelik fiziksel güvenlik ve ilgili ortamlara fiziksel erişim konularında gerekli önlemler alınmaktadır.  
	BT güvenlik politika, prosedür ve sorumluluklarının tanımlı olmaması

BT güvenliği ölçümü yapılmaması

Yetkisiz kişilerin hassas bilgilerin işlendiği ortamlara erişimi

Felaket kurtarma/yedekleme merkezinin olmaması


	İş ve işlemlerin kesintiye uğraması

Sistemde oluşacak güvenlik açıklarının zamanında belirlenememesi

Bilgi kaçağı, hassas bilginin kontrolsüz şekilde dışarı çıkarılması

Kritik donanımların zarar görmesi

Donanımların zarar görmesi nedeniyle maddi kayıplar yaşanması
	Tüm binaları kapsayan bir bilgi güvenliği risk analizinin gerçekleştirilmesi

BT altyapı işletimine yönelik politika ve prosedürlerin dokümante edilmesi

Uygulamaların belirlenen politika ve prosedürlere göre yapıldığının kontrol edilmesi

BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

Bilgi Güvenliği Yönetim Sisteminin İç Kontrol Sistemi ile entegre bir şekilde tesis edilmesi

BT İzleme ve Denetim Prosedürü




Bilgi Güvenliği

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	2,85
	Birimimiz personelinin bilgi güvenliği ve bilgi yönetimi farkındalıkları yeterlidir.
	BT güvenlik politika, prosedür ve sorumluluklarının tanımlı olmaması

Bilgi güvenliğinin bireylere bağlı olması
	Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması  

İş ve işlemlerin kesintiye uğraması

Sistemde oluşacak güvenlik açıklarının zamanında belirlenememesi

Hassas bilginin ifşa edilmesi veya işlerin kesintiye uğraması
	BT personelinin BT yönetişimi konusunda eğitimi

BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

Bilgi Güvenliği Yönetim Sisteminin İç Kontrol Sistemi ile entegre bir şekilde tesis edilmesi

BT İzleme ve Denetim Prosedürü



	2,85
	Bilgi teknolojilerine ilişkin riskler belirlenmekte ve önceliklerine göre gerekli önlemler planlanmaktadır. 


	BT güvenlik politika, prosedür ve sorumluluklarının tanımlı olmaması

BT güvenliği ölçümü yapılmaması

Felaket kurtarma/yedekleme merkezinin olmaması


	Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması  

İş ve işlemlerin kesintiye uğraması

Veri/bilgi kaybı

Hassas bilginin ifşa edilmesi

Kurum itibarının zedelenmesi
	Tüm BT sistemlerini kapsayan bir bilgi güvenliği risk analizinin yapılması

BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

Bilgi Güvenliği Yönetim Sisteminin İç Kontrol Sistemi ile entegre bir şekilde tesis edilmesi

Veri yönetimi ve yedekleme prosedürü

Yedeklemelerin kontrolü

BT İzleme ve Denetim Prosedürü



	2,92
	Kullanılan ve planlanan uygulama yazılımları ile kişisel bilgisayarların kullanımına yönelik  referans alınan ve dokümante edilmiş bilgi güvenliği ve iş sürekliliği uygulama standartları bulunmaktadır.


	
	
	

	3,48
	Uygulama yazılımlarına giriş yetkileri için talepte bulunulması, erişimin açılması, pasif hale getirilmesi ve kapatılması işlemleri standart kurallara göre birimimizce yürütülmektedir. 


	BT güvenlik politika, prosedür ve sorumluluklarının tanımlı olmaması

Bilgi güvenliği zafiyeti yaşanması

Dış kaynaklı yetkisiz erişim tehditleri 

Bilinçsiz kullanıcılar

Art niyetli kişiler

Yapılan yanlış/şüpheli işlemlerin inkar edilmesi
	Bilgi sistemlerinin süreklilik ve güvenilirliğinde problemler yaşanması

Yetkisiz erişimler

Veri/bilgi kaybı

Hassas bilginin ifşa edilmesi

Art niyetli veya yanlış uygulamaların faillerinin tespit edilememesi


	BT erişim yetkilendirme standartlarının geliştirilmesi 
BT bilgi güvenliği risklerinin belirlenmesi ve yönetilmesine yönelik bir sistematik oluşturularak Bilgi Güvenliği Yönetim Sistemi kurulması

Bilgi Güvenliği Yönetim Sisteminin İç Kontrol Sistemi ile entegre bir şekilde tesis edilmesi

BT İzleme ve Denetim Prosedürü

	3,18
	Yazılımlara aynı kullanıcı adı ve şifresi ile birden fazla kişinin giriş yapması mümkün değildir.


	
	
	

	3,44
	Bilgisayar ortamındaki bilgilerin yetki verilmemiş kişiler tarafından değiştirilmesi ve silinmesi mümkün değildir.


	
	
	


Veri Saklama ve Yedekleme

	PUAN
	DURUM
	RİSK FAKTÖRLERİ
	OLASI RİSKLERİN SONUÇLARI
	KONTROL FAALİYETLERİ

	2,81
	Ofis yazılımları ile oluşturulan dokümanların saklanmaları ve isimlendirmelerine yönelik birimimizce belirlenmiş ortak standartlar bulunmakta ve uygulanmaktadır.
	Ofis dokümanlarının isimlendirme ve saklanmalarına yönelik standartlar olmaması

BT bilgi yetersizliği

Bilinçsiz kullanım
	İş ve işlemlerin kesintiye uğraması

Veri/bilgi kaybı

Dosyaların kontrolsüz değişikliği

Usulsüz veya hatalı olan dokümanı en son kimin değiştirdiğinin görülememesi
	Ofis dokümanları doküman saklama ve İsimlendirme standartlarının belirlenmesi

Paylaşım ortamında (ortak alanlarda) dosya /doküman saklama standartlarının belirlenmesi

Erişim ve versiyon kontrolü kabiliyeti olan, kolay kullanılabilir  bir dosya/doküman yönetim sisteminin devreye alınması

Kişisel bilgisayar kullanımı prosedürlerinin geliştirilmesi

Bilgisayar ve internet kullanımı yönergesi hazırlanarak her kullanıcının bu dokümanı okumasının sağlanması

	2,77
	Kullanıcılar kendi bilgisayarlarındaki verileri düzenleme, yedekleme, kurtarma konularında bilgili ve yetkindirler. 
	Ofis dokümanlarının isimlendirme ve saklanmalarına yönelik standartlar olmaması

BT bilgi yetersizliği

Bilinçsiz kullanım 

Personel hataları 

Virüsler

Disk bozulmaları vb.


	İş ve işlemlerin kesintiye uğraması

Veri/bilgi kaybı


	Kişisel bilgisayar kullanımı prosedürlerinin geliştirilmesi

Paylaşım ortamı kontrolü için dosya /doküman yönetim otomasyonu

Masaüstü ve taşınabilir bilgisayar (internet) kullanımı ile ilgili işletim prosedürleri

Bilgisayar ve internet kullanımı yönergesi hazırlanarak her kullanıcının bu dokümanı okumasının sağlanması



	2,66
	Kullanıcıların bilgisayarlarındaki işle ilgili veriler belirli bir sistem ile birimimiz tarafından güvenli ortamda yedeklenmekte ve yedeklenmiş veriler kontrol edilmektedir.
	Bilinçsiz kullanım

Personel hataları 

Virüsler

Disk bozulmaları vb.

Verilerin elden çıkarılmasına (CD, hard disk vb. medyanın imhasına) yönelik bir prosedür bulunmaması

Medyalar üzerindeki bilgilerin üçüncü şahıslar tarafından kurtarılarak kullanılması
	Veri kaybı

Hassas bilgilerin üçüncü şahısların eline geçmesi
	Erişim ve versiyon kontrolü kabiliyeti olan, kolay kullanılabilir  bir doküman/dosya yönetim sisteminin devreye alınması.

Ortak alan kullanım prosedürünün hazırlanması

Paylaşım ortamı kontrolü için dosya /doküman yönetim otomasyonu

Personelin BT yönetişimi ve BT süreçleri eğitimi

Veri yönetimi/Yedekleme Prosedürü

Yedeklemelerin kontrolü

Elden çıkarma /imha prosedürü
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